
【別紙４】個人情報に係る契約約款別紙 
 

（個人情報保護の遵守） 

第１条 受注者は、この契約及び指定管理業務により受注した業務（以下「本件業務」

という。）を遂行するに当たって、特定個人情報を含む個人情報の漏洩や紛失等に

より、区民のプライバシーや権利利益を侵害することのないように努め、契約書約

款別紙（以下「本別紙」という。）を遵守しなければならない。 

（組織体制の整備） 

第２条 受注者は、個人情報の取扱いに係る管理責任者、作業責任者及び作業従事者

並びに本件業務を遂行するに当たっての役割を定め、本件業務に着手する前に書

面により発注者に報告しなければならない。 

２ 発注者に報告した管理責任者、作業責任者及び作業従事者以外の者（以下「第三

者」という。）は、本件業務を遂行するに当たって、原則個人情報を取り扱っては

ならない。 

３ 管理責任者は一名とし、本件業務における個人情報の取扱いに係る全ての管理

責任を負うものとする。 

４ 作業責任者は、受注した業務の各作業の管理責任を負うものとする。 

５ 作業責任者及び作業従事者の人数並びに個人情報の取扱範囲は、必要最小限に

しなければならない。 

６ 管理責任者、作業責任者又は作業従事者のいずれかに変更が生じた場合、受注者

は、変更日を記載した書面により速やかに発注者に報告しなければならない。 

７ 管理責任者、作業責任者及び作業従事者は、本別紙に定める事項を遵守しなけれ

ばならない。 

８ 作業責任者は、本別紙に定める事項を適切に実施するよう作業従事者を指導監

督しなければならない。 

（規程の策定と見直し） 

第３条 受注者は、個人情報の漏洩、滅失、毀損の防止その他の個人情報の適正な管

理のために、必要な個人情報の取扱いに係る規程を定めなければならない。 

２ 前項の規程については、定期的に見直しを行わなければならない。 

（取扱いの把握） 

第４条 受注者は、個人情報の取扱い及び管理の状況を記録しなければならない。 

２ 受注者は、前項の記録を原則３か月に一度、発注者に提出しなければならない。

ただし、発注者受注者協議のうえ別で定めた場合は、この限りではない。 

（漏洩等の事案対応の整備） 

第５条 受注者は、個人情報の漏洩、紛失、滅失、毀損、改ざん、正確性の未確保、

不正・不適正取得、目的外利用・提供及び不正利用（以下「事故等」という。）が

発生し、又は事故等のおそれが発生したときは、直ちに、発注者に通知し、当該事

故等の解決又は防止に努めるとともに、事故等に含まれる個人情報の項目、内容及

び数量並びに事故等の発生場所及び発生状況を詳細に記載した書面をもって、遅

滞なく、その状況を発注者に報告し、発注者の指示に従わなければならない。 

２ 受注者は、事故等が発生した場合において、発注者その他関係者との連絡、証拠

保全、被害拡大の防止、復旧及び再発防止の措置を迅速かつ適切に実施するために、

事故等における対応責任者、受注者、再委託、発注者との連絡手段その他必要事項

を記載した緊急時対応計画を定め、受注業務に着手する前に発注者に協議のうえ

提出しなければならない。 

３ 発注者は、本件業務に係る事故等が発生した場合は、必要に応じて当該事故等に

係る情報を公表することができる。 

（従事者の教育） 

第６条 受注者は、管理責任者、作業責任者及び作業従事者に対して、本件業務に係

る個人情報の保護に関する教育又は研修を受注業務に着手する前及び定期的に実

施しなければならない。 

２ 受注者は、教育又は研修の完了日を記載した実施状況に係る報告書を原則３か

月に一度、発注者に提出しなければならない。ただし、発注者受注者協議のうえ別

で定めた場合はこの限りではない。 

（取扱区域の管理） 

第７条 受注者は、本件業務に係る個人情報を取り扱う区域（以下「作業区域」とい

う。）を定め、事故等の防止策を講じなければならない。 

２ 作業区域は、必要最小限の広さとしなければならない。 

３ 作業区域は、第三者が立ち入ることができない場所とする。 

４ 第三者がやむを得ず作業区域に立ち入る場合には、管理責任者は、第三者に本件

業務に係る個人情報を閲覧することができないよう措置を講じなければならない。 

５ 受注者は、本件業務に係る個人情報を記録した書類、機器及び外部記憶媒体（以

下「個人情報記録媒体」という。）を作業区域から持ち出してはならない。ただし、

発注者の指示がある場合はこの限りではない。 

６ 受注者は、作業区域に管理責任者、作業責任者及び作業従事者の私物モバイル端

末、私物パソコン及び私物外部記憶媒体を持ち込ませてはならない。 

（機器及び媒体の盗難等防止） 

第８条 受注者は、第三者が個人情報記録媒体を作業区域から持ち出すことができ

ないよう施錠により保管管理しなければならない。 

（作業区域内における外部記憶媒体の使用） 

第９条 作業区域内で外部記憶媒体を使用する場合は、その取扱いは、次の各号の定

めるところによる。 

（１）外部記憶媒体全体を暗号化する機能を持つものを使用し、作業責任者が暗号



パスワードを設定・管理すること。 

（２）作業責任者及び作業従事者が変更となった際には、前号の暗号パスワードを遅

滞なく変更すること。 

（３）作業責任者は、外部記憶媒体を作業区域内の鍵のかかる金庫等に保管し、適切

に管理すること。 

（４）作業従事者が外部記憶媒体を使用する場合には、作業従事者は、作業責任者に

申し出ること。 

（５）作業責任者は、外部記憶媒体の使用について記録した上で、外部記憶媒体を使

用する作業従事者に直接貸与すること。 

（６）外部記憶媒体に記録する個人情報は、必要最小限度とすること。 

（７）作業従事者は、業務終了後、外部記憶媒体に記録した個人情報を削除し、作業

責任者に返却すること。 

（８）個人情報を記録した外部記憶媒体が作業区域に持ち込まれた場合は、作業責任

者は、持ち込まれた外部記憶媒体の記録内容、持ち込まれた日時その他状況を記録

すること。 

（９）個人情報を記録した外部記憶媒体は、ストラップの使用により肌身離さず持ち

歩くなど、盗難・紛失対策を講じること。 

（10）受注者は、第５号及び第８号の記録について、原則３か月に一度、発注者に提

出しなければならない。ただし、発注者受注者協議のうえ別で定めた場合はこの限

りではない。 

（媒体を作業区域外に持ち運ぶ場合の漏洩防止） 

第 10 条 第７条第５項ただし書の規定により、個人情報記録媒体を作業区域から持

ち出す際には、次の措置を講じなければならない。 

（１）受注者が個人情報を電子データで持ち出す場合には、外部記憶媒体全体の暗

号化処理を施さなければならない。 

（２）作業責任者は、事故等の発生時における二次被害防止に必要な事項（持出日時、

持出先、ルート、個人情報の記録項目を記載した管理簿を作成しなければならない。 

（３）個人情報記録媒体を持ち運ぶ際は、常に事故等の防止策を講じた上で行わなけ

ればならない。 

（４）外部記憶媒体を搬送する場合は、専用ケースに施錠したうえで、受注者の専用

車で搬送しなければならない。ただし、受注者は、緊急時その他の事情で受注者の

専用車が使用できない場合は、次の搬送手段をとることができる。 

ア 公共の交通機関 

イ 発注者が承諾した搬送業者 

（５）郵送により作業区域から持ち運ぶ場合には、配達の記録がわかる方法で郵送

し、配達の記録を管理簿に記載しなければならない。 

（６）持運びが完了したときには、受注者は、直ちに、事故等が発生していないか確

認し、確認した内容を管理簿に記載しなければならない。 

（７）受注者は、第２号、第５号及び前号の管理簿を、原則３か月に一度、発注者に

提出しなければならない。ただし、発注者受注者協議のうえ別で定めた場合は、こ

の限りではない。 

（機器及び媒体の返還、削除及び廃棄） 

第 11 条 受注者は、本件業務が完了したとき又はこの契約が解除されたときは、本

件業務に係る個人情報を速やかに発注者に返還しなければならない。 

２  前項の規定にかかわらず、発注者受注者協議のうえ、受注者は、本件業務に係る

個人情報を廃棄することができる。この場合にあっては、第三者の利用に供される

ことのないよう、判読不可能及び復元不可能とするための措置により行わなけれ

ばならない。 

３ 前項の廃棄をする場所及び方法については、発注者と協議のうえ、受注者が書類

を廃棄する場合は、焼却、溶解及び裁断によることとし、機器及び外部記憶媒体を

廃棄する場合は、専用のデータ削除ソフトウェアの利用又は物理的な破壊による

こととする。 

４ 受注者は、前２項の規定により個人情報を廃棄した場合には、廃棄の日時、廃棄

方法、廃棄作業の記録及び作業責任者名を記載した証明書を発注者に提出しなけ

ればならない。 

５ 受注者は、発注者が廃棄の際に立合いを求めた場合は、これに応じなければなら

ない。 

（アクセス制限） 

第 12 条 受注者は、本件業務に係る個人情報を処理するために情報システム（パソ

コンその他電子計算機を含む。以下同じ。）を使用して個人データ（個人情報の保

護に関する法律（平成１５年法律第５７号）第１６条第３項の「個人データ」をい

う。以下同じ。）を取り扱う場合（インターネット等を通じて外部と送受信する場

合を含む。以下同じ。）には、個人データにアクセスできる作業従事者を限定しな

ければならない。 

２ 前項の個人データにアクセスできる作業従事者数は、本件業務を処理するうえ

で、必要最小限にしなければならない。 

３ 受注者は、本件業務に係る個人情報を処理するための電子計算機を限定しなけ

ればならない。 

（アクセス制限の識別及び認証） 

第 13 条 受注者は、個人データにアクセスできる作業従事者であることを識別した

結果に基づき認証しなければならない。 

２ 作業従事者が異動又は退職した場合には、受注者は、遅滞なく、当該作業従事者

が個人データにアクセスできないよう措置を講じなければならない。 

（不正アクセスの防止） 



第 14 条 受注者は、個人情報を処理するための情報システムを外部からの不正アク

セス又は不正ソフトウェアから保護する仕組みを導入し、適切に運用しなければ

ならない。 

（システム使用に伴う漏洩等の防止） 

第 15 条 受注者は、情報システムの使用に伴う個人情報の事故等を防止するための

措置を講じ、適切に運用しなければならない。 

（外国の特定） 

第 16 条 受注者は、本件業務に係る個人情報を日本国外で取り扱う場合には、取り

扱う国を特定し、取り扱う前に書面にて発注者の許可を得なければならない。 

（外国の保護制度の把握） 

第 17 条 受注者は、前条の規定により個人情報を日本国外で取り扱う許可を発注者

から得た場合においても、当該国の個人情報保護制度を把握し、安全管理に必要か

つ適切な措置を講じなければならない。 

（再委託の制限又は事前承認） 

第 18 条 受注者は、発注者の承認を得た場合に限り、本件業務の処理を再委託（再々

委託等の２以上の段階にわたり委託することを含む。以下同じ。）することができ

る。 

２ 本件業務を他の者へ再委託する場合には、受注者は、再委託先の名称、再委託す

る理由、再委託して処理する内容、再委託先において取り扱わせる情報、再委託先

における安全性及び信頼性を確保する対策並びに再委託先に対する管理及び監督

の方法を明確にした上で、業務の着手前に、書面により再委託する旨を発注者に申

請し、書面により承諾を得なければならない。 

３ 前項の場合において、受注者は、再委託先にこの契約に基づく一切の義務を遵守

させるとともに、発注者に対して、再委託先の全ての行為及びその結果について責

任を負うものとする。 

４ 受注者は、再委託先との契約において、再委託先に対する管理及び監督の手続及

び方法について、具体的に規定しなければならない。 

５ 受注者は、本件業務を再委託した場合は、再委託先の履行状況を管理・監督する

とともに、発注者の求めに応じて、管理及び監督の状況を書面により報告しなけれ

ばならない。 

（秘密保持の義務） 

第 19 条 受注者は、本件業務に関して知り得た個人情報の内容をみだりに他人に知

らせ、又は不当な目的に利用してはならない。契約期間終了後もまた同様とする。 

２  受注者は、管理責任者、作業責任者及び作業従事者に、前項の義務を遵守させな

ければならない。 

（利用目的以外の利用禁止） 

第 20 条 受注者は、本件業務において利用する個人情報を本件業務以外の目的のた

めに利用し、又は提供してはならない。 

（複製等の制限） 

第 21 条 受注者は、本件業務に係る個人情報を発注者の許可なく複写し、又は複製

してはならない。 

（加工及び再生の禁止） 

第 22 条  受注者は、本件業務の範囲を超えて、個人情報の加工及び再生をしてはな

らない。 

（付随的に発生する情報の使用禁止） 

第 23 条  受注者は、本件業務の範囲を超えて、本件業務に係る個人情報の調査分析

過程で得られた付随的な情報を使用してはならない。 

（定期的な報告及び監査） 

第 24 条 受注者は、発注者から個人情報の取扱い、作業責任者及び作業従事者の教

育、記録媒体の持出しの記録その他取扱い状況について、書面により報告を求めら

れた場合には、これに応じなければならない。 

２ 発注者は、原則１年に一度、受注者の事務所及び実際に業務を遂行している場所

に立ち入り、遵守状況及び書類の物件を検査することができる。ただし、発注者が、

立ち入ることが困難であると認める場合には、立入りに変わる手段により物件の

検査をすることができる。 

（情報システムに関連する委託） 

第 25 条 受注者は、本件業務において、情報システムの開発・運用・保守等の情報

システムに関連する業務を請け負った場合には、「個人情報に関する情報セキュリ

ティ対策の実施について」、「足立区委託業務管理基準」、「秘密保持条件」による規

定を遵守しなければならない。 

（疑義の協議） 

第 26条 本別紙の解釈について疑義が生じたとき又は本別紙に定めのない事項につ

いては、発注者受注者協議のうえ定める。 

（契約の解除及び損害賠償責任） 

第 27 条 発注者は、受注者が第１条から前条までに掲げる個人情報の保護に関する

義務に違反し、又は怠った場合は、本件業務の契約を解除（指定管理業務において

は指定の取消しを含む。）することができる。 

２  受注者が第１条から前条までに掲げる個人情報の保護に関する義務に違反し、

又は怠った場合において、発注者が損害を受けたときは、受注者は、その損害を賠

償しなければならない。 

（管轄裁判所） 

第 28 条 本件業務に関する紛争については、東京地方裁判所を第一審の専属的合意

管轄裁判所とする。 

R5.2 改定 


